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1 Общие положения 

1.1 Наименование системы 

Наименование системы – «Локальная система оповещения на объектах 

филиала "Усть-Куйгинская нефтебаза", "Ленская нефтебаза" АО "Саханефте-

газсбыт"». 

1.2 Основания проведения работ 

Основание для создания ЛСО: 

Указ Президента Российской Федерации: 

 от 13.11.2012 N 1522 «О создании комплексной системы экстрен-

ного оповещения населения об угрозе возникновения или 

о возникновении чрезвычайных ситуаций».  

Федеральные законы: 

 от 21 декабря 1994 г. № 68-ФЗ «О защите населения и территорий 

от чрезвычайных ситуаций природного и техногенного характера»; 

 от 12 февраля 1998 г. № 28-ФЗ «О гражданской обороне». 

Постановления Правительства Российской Федерации: 

 от 1 марта 1993 г. № 178 «О создании локальных систем опове-

щения в районах размещения потенциально опасных объектов»; 

 от 9 июня 1995 г. № 578 «Об утверждении Правил охраны линий и 

сооружений связи Российской Федерации». 

 от 30 декабря 2003 г. № 794 «О единой государственной системе 

предупреждения и ликвидации чрезвычайных ситуаций»; 

 от 31 декабря 2004 г. № 895 «Об утверждении Положения о прио-

ритетном использовании, а также приостановлении использования 

любых сетей связи и средств связи во время чрезвычайных ситуа-

ций природного и техногенного характера»; 
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 от 23 января 2006 г. № 32 «Об утверждении правил оказания услуг 

по передаче данных»; 

 от 26 ноября 2007 г. № 804 «Об утверждении положения о граж-

данской обороне в Российской Федерации»; 

Приказы МЧС России, Мининформсвязи России и Минкультуры 

России: 

 от 31 июля 2020 г. № 578/365 «Об утверждении Положения о си-

стемах оповещения населения» (зарегистрирован в Минюсте Рос-

сии, регистрационный номер 60567 от 26 октября 2020 г.); 

 от 31 июля 2020 г. № 579/366 «Об утверждении Положения по ор-

ганизации эксплуатационно-технического обслуживания систем 

оповещения населения» (зарегистрирован в Минюсте России, ре-

гистрационный номер 60566 от 26 октября 2020 г.). 

Методических рекомендаций по созданию и реконструкции систем опо-

вещения населения. МЧС России, 2021 г. 

 

1.3 Организации, участвующие в разработке 

Генеральный подрядчик по проектированию – Акционерное общество 

научно-производственное объединение «Сенсор». 

Юридический адрес: 150031, Россия, Ярославская обл., г. Ярославль, 

ул. Чкалова, д. 39А, офис 6. 

Тел./факс (4852) 72-07-45, (4852) 73-73-44. 

E-mail: info@sensor-m.ru. 

1.4 Цели, назначение и области использования системы 

Локальная система оповещения предназначена для своевременного 

доведения информации и сигналов оповещения до руководителей предприя-

тия, объектовых сил и средств гражданской обороны, РСЧС, обслуживающе-

го персонала предприятия и населения, находящегося в зоне действия ЛСО, 
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об опасностях, возникающих при ведении военных действий или вследствие 

этих действий, а также при возникновении чрезвычайных ситуаций природно-

го и техногенного характера. 

Целью создания локальной системы оповещения является практиче-

ская реализация важнейших принципов в области защиты населения от ЧС 

природного и техногенного характера на основе использования современных 

технических средств и информационно коммуникационных технологий. 

Основной задачей локальной системы оповещения является обеспече-

ние доведения информации и сигналов оповещения до: 

 руководителей и персонала предприятия; 

 руководящего состава гражданской обороны организации, эксплу-

атирующей потенциально опасный объект, и объектового звена 

РСЧС; 

 единых дежурно-диспетчерских служб муниципальных образова-

ний; 

 объектовых аварийно-спасательных формирований, в том числе 

специализированных; 

 руководителей и дежурно-диспетчерских служб организаций, рас-

положенных в зоне действия локальной системы оповещения; 

 населения, находящегося в зоне действия локальной системы 

оповещения. 

1.5 Перечень основных нормативных документов, 
используемых при разработке раздела 

При разработке раздела использовались: 

 ГОСТ 34.201-2020 «Виды, комплектность и обозначение докумен-

тов при создании автоматизированных систем»; 

 ГОСТ 34.602-2020 «Техническое задание на создание автомати-

зированной системы»; 

http://www.rugost.com/index.php?option=com_content&view=article&id=96:gost-34602-89&catid=22&Itemid=53
http://www.rugost.com/index.php?option=com_content&view=article&id=96:gost-34602-89&catid=22&Itemid=53
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  ГОСТ Р 59792-2021 «Виды испытаний автоматизированных си-

стем»; 

 ГОСТ 464-79 «Заземление для стационарных установок провод-

ной связи, радиорелейных станций, радиотрансляционных узлов 

проводного вещания и антенн систем коллективного приема теле-

видения. Нормы сопротивления (с Изменениями № 1, 2)»; 

 ГОСТ Р 22.7.01-2021 «Безопасность в чрезвычайных ситуациях. 

Единая дежурно-диспетчерская служба. Основные положения»; 

 ГОСТ Р 42.3.01-2021 «Гражданская оборона. Технические сред-

ства оповещения. Классификация. Общие технические требова-

ния»; 

 ГОСТ Р 42.3.02-2014 «Гражданская оборона. Технические сред-

ства связи и управления. Классификация. Общие технические 

требования»; 

 ГОСТ Р 50922-2006 «Защита информации. Основные термины и 

определения»; 

 ГОСТ Р ИСО 7498-2-99 «Государственный стандарт Российской 

Федерации. Информационная технология. Взаимосвязь открытых 

систем. Базовая эталонная модель»; 

 ГОСТ Р 55199-2012 «Оценка эффективности топологии оконечных 

устройств оповещения населения»; 

 Свод правил СП 165.1325800.2014 «Инженерно-технические ме-

роприятия по гражданской обороне»; 

 ПУЭ «Правила устройства электроустановок. Издание 7». 

  

http://www.rugost.com/index.php?option=com_content&view=article&id=97:34603-92&catid=22&Itemid=53
http://www.rugost.com/index.php?option=com_content&view=article&id=97:34603-92&catid=22&Itemid=53


 

 

Вз
ам

. и
нв

. №
 

 

П
од

пи
сь

 и
 д

ат
а  

 

И
нв

. №
 п

од
л.

 

 

 

      
72870439.425790.276.ПЗ 

Лист 

      
7 

Изм. К.уч. Лист №до
к 

Подп. Дата 

 

1.6 Запись ГИПа о соблюдении действующих норм, правил, 
стандартов 

Разработанная документация на создание системы оповещения выпол-

нена в соответствии с действующими на территории Российской Федерации 

Государственными нормами, правилами, стандартами и инструкциями, в том 

числе нормами по взрыво- и пожаробезопасности. 

                         Главный инженер проекта   ___________ /Репецкий А.А. 

 «__»  ____________ 20__ г. 
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2 Описание процесса деятельности 

 

1) Потенциально опасный объект расположен в Усть-Янском районе. 

Территория Усть-Куйгинской нефтебазы расположена на 40 м восточнее от 

поселка Усть-Куйга на правом берегу реки Яна, имеет вид прямоугольника 

размерами 760х375 м и общей площадью 285000 м2. 

2) Потенциально опасный объект расположен в Ленском районе. Терри-

тория Ленской нефтебазы расположена в 4,5 км юго-восточнее от г. Ленек на 

левом берегу реки Лена ниже по течению. Севернее площадки нефтебазы на 

расстоянии 0,5 км расположены поселки «Разведчик» и «Светлый». Рельеф 

площадки относительно ровный с уклоном в сторону реки. Перепад высот до 

поверхности воды составляет 10-12 м. Объекты Ленской нефтебазы распо-

ложены на выровненной площадке, засыпанной песком. Площадка имеет вид 

вытянутого вдоль берега реки неправильного прямоугольника размерами 

1500x475 м и общей площадью 712500 м2. Вдоль берега реки Лена отсыпана 

дамба, с нее есть 5 съездов на причалы для автотехники. 

3) Полезных ископаемых на испрашиваемом участке не числится. Особо 

охраняемых заказников, заповедников, памятников природы и природо-

охранных территорий на участке не числится. 

Тип климата – резко континентальный, средняя годовая температура 

воздуха составляет -10,2°С. Самым холодным месяцем является январь, 

среднемесячная температура которого составляет -42,7°С, самым тёплым - 

июль, среднемесячная температура которого составляет + 18,7°С. 

Основным источником опасности являются нефтепродукты, содержа-

щиеся в емкостях. 

Локальные системы оповещения на территории филиалов «Усть-

Куйгинская нефтебаза», «Ленская нефтебаза» отсутствуют. 

Границы зон действия локальных систем оповещения на территории 

филиалов «Усть-Куйгинская нефтебаза», «Ленская нефтебаза» определены 

в соответствии с Постановлением Правительства Российской Федерации 
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№178 от 1 марта 1993 г. «О создании локальных систем оповещения в райо-

нах размещения потенциально опасных объектов» и принята в радиусе 500 м 

вокруг границы объекта на основании уточненных данных, содержащихся в 

паспорте (декларации) безопасности потенциально опасного объекта. 
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3 Основные технические решения 

3.1 Структура системы, средства и способы связи между ее 
компонентами 

В качестве основной технологической платформы, позволяющей реали-

зовывать для оповещения и информирования населения все сервисы совре-

менных городских, территориальных и глобальных мультисервисных сетей, 

используется технология Ethernet. Для резервирования функций информаци-

онного обмена между элементами ЛСО предусмотрена организация GSM ка-

нала связи. 

Существующая сеть связи и передачи данных (ССПД) является единой 

для всех функциональных подсистем системы оповещения и обеспечивает 

информационный обмен между центрами оповещения и информирования 

персонала и населения, пунктами управления и пунктами оповещения систе-

мы, а также взаимодействующими средствами, комплексами. 

 При разработке проектной документации на ЛСО филиала АО «Саха-

нефтегазсбыт» «Ленская нефтебаза», предусмотреть следующие структур-

ные элементы системы: 

 пункт управления ЛСО «Ленская нефтебаза»; 

 пункты сиренно-речевого оповещения, обеспечивающих оповещение 

персонала АО «Саханефтегазсбыт» «Ленская нефтебаза» и населения про-

живающего в зоне ответственности объекта; 

 пункт сопряжения с сегментом РАСЦО Республики Саха (Якутия) в 

МО «Ленский район», г. Ленск; 

 пункт сопряжения с существующей на территории предприятия си-

стемой оповещения и управления эвакуацией (СОУЭ). 

При разработке проектной документации на ЛСО филиала АО «Саха-

нефтегазсбыт» «Усть-Куйгинская нефтебаза», предусмотреть следующие 

структурные элементы системы: 
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 пункт управления ЛСО «Усть-Куйгинская нефтебаза»; 

 пункты сиренно-речевого оповещения, обеспечивающих оповещение 

персонала АО «Саханефтегазсбыт» «Усть-Куйгинская нефтебаза» и населе-

ния проживающего в зоне ответственности объекта; 

 пункт сопряжения с сегментом РАСЦО Республики Саха (Якутия) в 

МО «Усть-Янский район», п. Депутатский. 

 пункт сопряжения с существующей на территории предприятия си-

стемой оповещения и управления эвакуацией (СОУЭ). 

Локальная система оповещения состоит из следующих базовых подси-

стем: 

 подсистема визуального отображения; 

 подсистема оповещения руководящего состава, объектового зве-

на РСЧС и дежурно-диспетчерских служб по стационарным и со-

товым телефонам; 

 подсистема оповещения персонала и населения с помощью ру-

порных громкоговорителей; 

 обеспечивающая подсистема (система передачи данных и систе-

ма обеспечения электропитанием); 

Подсистема визуального отображения обеспечивает отображение тех-

нических средств оповещения на картографическом слое.   

Подсистема оповещения руководящего состава, объектового звена 

РСЧС и дежурно-диспетчерских служб предназначена для: 

 своевременного и оперативного доведения информации до руко-

водящего состава, объектового звена РСЧС и дежурно-

диспетчерских служб вне зависимости от территориального места 

нахождения с помощью средств оповещения по сотовым телефо-

нам и SMS информирования; 

 для своевременного и оперативного доведения информации до 

диспетчера ЕДДС муниципального образования. 
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Подсистема оповещения персонала и населения предназначена для 

своевременного и гарантированного доведения до сотрудников, находящих-

ся на территории потенциально-опасных объектов, и до населения, прожи-

вающего в зоне ответственности ЛСО, достоверной информации об угрозе 

или о возникновении чрезвычайной ситуации, правилах поведения и спосо-

бах защиты в таких ситуациях. 

Оповещение персонала и населения предусматривает: 

 передачу сигнала «Внимание всем!» путем включения с пункта 

управления специализированных звуковещательных устройств; 

 передачу речевых сообщений с помощью специализированных 

звуковещательных устройств. 

Обеспечивающая подсистема предназначена для поддержания работо-

способности локальной системы оповещения в целом и состоит из: 

 сети связи и передачи данных; 

 сети электропитания; 

 системы защитного заземления. 

Технологическая ПЭВМ, предусмотренная в составе центра оповеще-

ния, являются центральным звеном ЛСО и обеспечивает обработку опера-

ций по запуску системы оповещения, мониторинг оконечных устройств си-

стемы, хранение баз данных абонентов и сценариев оповещения.  

В свою очередь, управляющая ПЭВМ, предусмотренная на АРМ дис-

петчера, обеспечивает постоянную готовность системы к работе и своевре-

менный запуск технических средств оповещения, мониторинг состояния око-

нечных устройств. 

Технологическая и управляющая ПЭВМ взаимодействуют друг с другом 

через сеть связи и передачи данных локальной системы оповещения. 

К технологической ПЭВМ Усть-Куйгинской нефтебазы подключена ав-

томатизированная система оповещения руководящего состава АСО-2-3-В 

(USB), предназначенная для оперативного оповещения руководящего соста-

ва предприятия по стационарным и сотовым каналам связи посредством пе-



 

 

Вз
ам

. и
нв

. №
 

 

П
од

пи
сь

 и
 д

ат
а  

 

И
нв

. №
 п

од
л.

 

 

 

      
72870439.425790.276.ПЗ 

Лист 

      
13 

Изм. К.уч. Лист №до
к 

Подп. Дата 

 

редачи речевого сообщения на любые типы телефонов. Подключение произ-

водится через USB-интерфейс. 

На объекте Ленской нефтебазы есть существующая программная АТС 

от компании МТС, которая позволяет на программном уровне с помощью ПО 

АСО-IP реализовать оперативное оповещение руководящего состава пред-

приятия по стационарным и сотовым каналам связи посредством передачи 

речевого сообщения на любые типы телефонов. 

Кроме того, для расширения функциональных возможностей подси-

стемы оповещения руководящего состава предусмотрен модуль рассылки 

sms-сообщений АСО-1-3-В, подключаемые к технологической ПЭВМ через 

USB-интерфейс.  

Также к технологической ПЭВМ подключается подсистема оповещения 

персонала и населения, состоящая из создаваемых пунктов речевого опове-

щения и существующей системы оповещения и управления эвакуацией лю-

дей при пожаре (СОУЭ) соответствующего типа. Для Ленской нефтебазы и 

для Усть-Куйгинской нефтебазы СОУЭ имеет тип 2, что соответствует ис-

пользованию только звуковых способов оповещения (сирена, тонированный 

сигнал и др.).  

Организация резервного канала связи производиться с помощью 

устройства управления по линиям связи GSM в голосовом тракте УУЗС2-

2Т0Р-З(GSM). 

Оснащение пункта управления программно-аппаратными комплексами 

(ПАК) информационной безопасности для обеспечения защиты не ниже 3 

класса безопасности на основании: требования положения о системах опо-

вещения населения №578/365, требований о защите информации, не со-

ставляющей государственную тайну, содержащейся в государственных ин-

формационных системах, утвержденных приказом ФСТЭК России от 11 фев-

раля 2013 г. N 17, а также требований к обеспечению защиты информации в 

автоматизированных системах управления производственными и технологи-

ческими процессами на критически важных объектах, потенциально опасных 

https://docs.cntd.ru/document/499002630#6540IN
https://docs.cntd.ru/document/499002630#6540IN
https://docs.cntd.ru/document/499002630#6540IN
https://docs.cntd.ru/document/499002630#7D20K3
https://docs.cntd.ru/document/499002630#7D20K3
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объектах, а также объектах, представляющих повышенную опасность для 

жизни и здоровья людей и для окружающей природной среды, утвержденных 

приказом ФСТЭК России от 14 марта 2014 г. №31. Данное дооснащение 

включает в себя следующие виды работ: 

1)  установка ПАК ViPNet Coordinator HW100, обеспечивающий марш-

рутизацию зашифрованных IP-пакетов, туннелирование (шифрование и ими-

тозащита) открытых IP-пакетов, анализ, фильтрацию и регистрацию IP-

трафика на границе сегмента сети; 

2)  установка программного обеспечения: 

а) ViPNet SafeBoot, устанавливаемое на управляющую и технологи-

ческую ПЭВМ, представляющее собой программное средство защиты от не-

санкционированного доступа (модуль доверенной загрузки) и обеспечиваю-

щее аутентификацию пользователей при загрузке операционной системы; 

б) Secret Net Studio, устанавливаемое на управляющую и технологи-

ческую ПЭВМ, представляющее собой комплексное средство защиты ин-

формации в автоматизированных системах; 

в) Сканер-ВС, устанавливаемое на технологическую ПЭВМ, пред-

ставляющее собой сканер уязвимостей, позволяющий оценить реальное со-

стояние защищенности сети, быстро и точно определять компоненты сети, 

сканировать сетевые ресурсы на наличие уязвимостей и выдавать рекомен-

дации по их устранению. 

В составе пунктов сиренно-речевого оповещения 450 Вт предусмотрено 

следующее оборудование: 

 радиотрансляционный усилитель мощности УЗС3-2А32Н 

(Ethernet+GSM), оснащенный основным и резервным интерфей-

сами управления; 

 аккумуляторы GP12170 (4 шт.), обеспечивающие резервирование 

питания радиотрансляционных усилителей мощности; 
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 телекоммуникационный шкаф NTSS-WSP15U6065GS (навесной, 

15U), используемый для размещения радиотрансляционного уси-

лителя мощности, аккумуляторов;  

 рупорные громкоговорители ГР100.03/120, подключаемые к ра-

диотрансляционному усилителю мощности и используемые для 

воспроизведения сигналов оповещения и речевых сообщений. 

В составе пунктов сиренно-речевого оповещения 300 Вт предусмотрено 

следующее оборудование: 

 радиотрансляционный усилитель мощности УЗС3-2А22Н 

(Ethernet+GSM), оснащенный основным и резервным интерфей-

сами управления; 

 аккумуляторы GP12170 (4 шт.), обеспечивающие резервирование 

питания радиотрансляционных усилителей мощности; 

 телекоммуникационный шкаф NTSS-WSP15U6065GS (навесной, 

15U), используемый для размещения радиотрансляционного уси-

лителя мощности, аккумуляторов;  

 рупорные громкоговорители ГР100.03/120, подключаемые к ра-

диотрансляционному усилителю мощности и используемые для 

воспроизведения сигналов оповещения и речевых сообщений. 

Управление радиотрансляционными усилителя мощности УЗС3-2А32Н 

осуществляется с управляющей и технологической ПЭВМ через проводную 

сеть связи и передачи данных локальной системы оповещения.  Резервиро-

вание каналов управления радиотрансляционными усилителями мощности 

не предусматривается. 

Рупорные громкоговорители крепятся при помощи специализированных 

кронштейнов. 

Пункты речевого оповещения организуются на территории объектов, 

расположенных по следующим адресам: 

 Ленская нефтебаза, здание пожарной части;  

 Ленская нефтебаза, здание административно бытового корпуса;  
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 Ленская нефтебаза, здание диспетчерской АСН;  

 Усть-Куйгинская нефтебаза, здание конторы;  

 Усть-Куйгинская нефтебаза, здание операторной.  

Запуск сигналов оповещения через существующую системы оповеще-

ния и управления эвакуацией людей при пожаре (СОУЭ) типа 2, осуществля-

ется посредством подключения оборудования УЗС3-1А08Н (Eth) к самим 

блокам СОУЭ через соединение «сухой контакт». Управление оборудовани-

ем УЗС3-1А08Н (Eth) осуществляется с управляющей и технологической 

ПЭВМ через проводную сеть связи и передачи данных локальной системы 

оповещения.   

Сопряжение локальной системы оповещения с аппаратурой КПТС АСО, 

производства АО НПО «Сенсор», на базе которой построена местная систе-

ма оповещения муниципального образования субъекта РФ, осуществляется 

на программном уровне. 

Для организации вышеуказанного подключения предусмотрена инте-

грация технологической ПЭВМ центра оповещения ЛСО в сеть связи и пере-

дачи данных местной системы оповещения. 

В местах размещения управляющего и усилительного оборудования 

предусматриваются резервные источники питания, которые обеспечивают 

работоспособность системы в случае отключения или сбоя в работе элек-

тропитания. 

 

3.2 Взаимосвязь системы со смежными системами 

3.2.1 Системы электропитания 

Электропитание системы оповещения предусмотрено от существующих 

сетей электроснабжения объекта. Питание технических средств речевого 

оповещения осуществляется от сети переменного тока напряжением ~230 

(220) В, 50 Гц. Комплекс технических средств является потребителем I кате-
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гории надежности по электропитанию (см. ПУЭ изд. 7 гл. 1.2., п.1.2.19 и 

п.1.2.20), поэтому из-за отсутствия возможности подключения к электропита-

нию по двум независимым вводам, применяются источники бесперебойного 

электропитания (далее – ИБП) или аккумуляторные батареи, которые выпол-

няют функцию второго ввода. ИБП выполняет функцию стабилизации и 

фильтрации напряжения от импульсных помех. 

Для подключения к существующим щитам электроснабжения и для за-

щиты оборудования от токов короткого замыкания в линии устанавливаются 

автоматические выключатели. 

Технические средства обеспечивают сохранение работоспособности 

при отключении централизованного энергоснабжения не менее 6 часов в де-

журном режиме (режиме ожидания) и не менее 1 часа в режиме передачи 

сигналов и информации оповещения. 

Расчет источников бесперебойного питания для вариантов с наиболь-

шими нагрузками приведены в таблицах 3.2.1.1-3.2.1.4. 

 

Таблица 3.2.1.1 – Расчёт ИБП для пункта управления с наибольшими 

нагрузками 

№ Тип изделия 

Потребляемая 
мощность, 

Вт 
Количество 

Общая по-
требляемая 
мощность, 

Вт 

Установленная 
мощность, Вт 

Деж. ЧС Деж. ЧС 
1 Моноблок 50 270 1  50 270 270 

2 Коммутатор 6 6 1  6 6 6 

3 Колонки  3 3 1  3 3 3 

Суммарная мощность, кВт 0,06 0,28 0,28 

Расчетный ток потребления, А 0,26 1,21 1,21 

Требуемое время работы системы, ч 6 1 - 

Проектируемая емкость АКБ, А*ч 32 

Напряжение батарей, В 48 

Время работы от АКБ, ч 14,01 2,53 - 
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Таблица 3.2.1.2 – Расчёт ИБП для центра оповещения с наибольшими 

нагрузками 

№ Тип изделия 

Потребляемая 
мощность, 

Вт 
Количество 

Общая по-
требляемая 
мощность, 

Вт 

Установленная 
мощность, Вт 

Деж. ЧС Деж. ЧС 
1 ТПЭВМ 50 250 1  50 250 250 

2 KVM-консоль 35 35 1  35 35 35 

3 Коммутатор 16 16 1  16 16 16 

4 
АСО-1-3-В 
(USB) 

12 23 1  12 23 23 

5 АСО-2-3-В 40 110 1  40 110 110 

6 УЗС3-1А08Н 10 46 1  10 46 46 

7 HW100 60 60 1  60 60 60 

8 
УУЗС2-2Т0Р-
З(GSM)  30 115 1  30 115 115 

Суммарная мощность, кВт 0,25 0,66 0,66 

Расчетный ток потребления, А 1,10 2,85 2,09 

Требуемое время работы системы, ч 6 1 - 

Проектируемая емкость АКБ, А*ч 32 

Напряжение батарей, В 48 

Время работы от АКБ, ч 6,07 2,04 - 

 

Таблица 3.2.1.3 – Расчёт ИБП для пункта перехвата СОУЭ 

 

№ Тип изделия 

Потребляемая 
мощность, 

Вт 
Количество 

Общая по-
требляемая 
мощность, 

Вт 

Установленная 
мощность, Вт 

Деж. ЧС Деж. ЧС 
1 УЗС3-1А08Н 10 46 1 10 46 46 

2 Коммутатор 6 6 1 6 6 6 

Суммарная мощность, кВт 0,02 0,05 0,05 

Расчетный ток потребления, А 0,07 0,23 0,23 

Требуемое время работы системы, ч 6 1 - 

Проектируемая емкость АКБ, А*ч 9 

Напряжение батарей, В 12 

Время работы от АКБ, ч 6,08 1,87 - 
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Таблица 3.2.1.4 – Расчёт АКБ для пункта оповещения с наибольшими 

нагрузками 

№ Тип изделия 

Потребляемая 
мощность, 

Вт 
Количество 

Общая по-
требляемая 
мощность, 

Вт 

Установленная 
мощность, Вт 

Деж. ЧС Деж. ЧС 
1 УЗС3-2А32Н 15 600 1  15 600 600 

Суммарная мощность, кВт 0,02 0,60 0,60 

Расчетный ток потребления, А 0,07 2,61 2,61 

Требуемое время работы системы, ч 6 1 - 

Проектируемая емкость АКБ, А*ч 17 

Напряжение батарей, В 48 

Время работы от АКБ, ч 44,61 1,12 - 

 

Для соединения технических средств оповещения используется кабель 

ВВГнг 3х2,5. 

3.2.2 Системы заземления и молниезащиты 

Оборудование системы оповещения подлежит обязательному заземле-

нию. Заземление оборудования должно быть выполнено в соответствии с 

ПУЭ и СП 76.13330.2016 «Электротехнические устройства». Заземление те-

лекоммуникационных шкафов с оборудованием выполняется от существую-

щей шины заземления проводником сечением 10 кв. мм. с желто-зеленым 

цветом изоляции. Заземление громкоговорителей и грозоразрядников вы-

полняется от существующей шины заземления проводником сечением 6 кв. 

мм. с желто-зеленым цветом изоляции. Крепление провода к шине заземле-

ния выполнено болтовым соединением. Документацией предусмотрено под-

ключение к существующим контурам заземления зданий или сооружений.   

Металлические каркасы стоек и оборудования, кабельные лотки, ме-

таллические конструкции, металлические оболочки кабелей и другие нетоко-

ведущие металлические части устройств и электрооборудования, должны 

быть заземлены защитным заземлением в соответствии с ПУЭ и «Инструк-

цией по устройству сетей заземления и зануления в электроустановках» с 

сопротивлением заземления не более 10 Ом (см. ПУЭ, изд. 7, п. 1.7.103). 
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Технические средства устанавливаются в зонах защиты существующих 

молниеотводов. Строительства новых систем молниезащиты не требуется. 

3.2.3 Системы связи 

Основным каналом для организации сети передачи данных и информа-

ционного обмена между техническими средствами оповещения является 

Ethernet и его расширения (Fast Ethernet, Gigabit Ethernet). Поэтому для соот-

ветствующих соединений применяется кабель витой пары для локальных 

вычислительных сетей категории не меньше 5. Обязательное условие: IP ад-

реса оконечных устройств должны быть выделены из одной подсети.  

Для взаимодействия центра оповещения с каждым удаленным устрой-

ством запуска, передающим речевые сигналы, требуется пропускная способ-

ность каналов 256 кбит/с на сетевом уровне. Для взаимодействия центра 

оповещения и пункта управления требуется пропускная способность каналов 

512 кбит/с на сетевом уровне. Таким образом, пропускная способность кана-

ла доступа, к которому подключается центр оповещения, должна составлять 

сумму номинальных скоростей обмена с каждым устройством. Если пропуск-

ная способность не будет соответствовать требуемой, то сигналы и инфор-

мация циркулярного оповещения будут поступать на удаленные технические 

средства с задержкой. 

Для организации резервного канала связи используется устройство 

управления по линиям связи GSM в голосовом тракте УУЗС2-2Т0Р-З(GSM). 

Также все радиотрансляционные усилители мощности имеют резервный ка-

нал управления, для подключения к линиям связи GSM. 

Для организации канала связи между центром оповещения и пунктами 

оповещения используется сеть связи и передачи данных Заказчика. Проек-

тируемая пропускная способность канала связи от центра оповещения до 

пункта оповещения составляет не менее 256 кбит/с на сетевом уровне. 
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Для организации канала связи между центрами оповещения ЛСО и 

местной системы оповещения используется существующий канала связи 

пропускной способность не менее 512 кбит/с. 

3.2.4 Системы оповещения 

Система оповещения является гибкой и может быть расширена в любое 

время или дополнена новыми пунктами оповещения. 

3.2.5 Сведения о сетях связи и существующей телефонии 

На объекте Ленской нефтебазы есть существующая программная АТС 

от МТС, которая позволяет на программном уровне с помощью ПО АСО-IP 

реализовать оповещение руководящего состава по внутренним телефонам, а 

также по стационарным и мобильным телефонам телефонной сети общего 

пользования.  

На объекте Усть-Куйгинской нефтебазы есть существующая АТС - 

«Panasonic 8ext digital super hybrid system». Для подключения телефонных 

станций к ТПЭВМ используется устройство АСО-2-3-В для реализации опо-

вещения руководящего состава по внутренним телефонам, а также по стаци-

онарным и мобильным телефонам телефонной сети общего пользования. 

Выбор именно этой модели АСО обусловлен следующим: количество або-

нентов не превышает 5 человек, а значит для их оповещения при выборе 

вышеуказанной модели АСО потребуется не более 2 минут, что отвечает 

требованиям к системе оповещения выполнить цикл оповещения по телефо-

нам за период не более 30 минут.  

Для оповещения через рассылку SMS-сообщений используется устрой-

ство АСО-1-3-В. Чтобы убедиться в том, что 1 канала в данном устройстве 

достаточно для оповещения всех абонентов в течение 30 минут, воспользу-

емся следующей формулой: 𝐾 = 10∗𝑁𝑇∗60−30 , где 
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K – количество каналов, N – количество абонентов, T -  время оповеще-

ния в минутах.  

При N=10, К=1 получаем время оповещения приблизительно равное 2,1 

минутам. Данное значение удовлетворяет требованиям к системе оповеще-

ния выполнить цикл оповещения по телефонам за период не более 30 минут. 

Взаимодействия всех узлов комплексной системы оповещения реали-

зуется по существующей сети связи и передачи данных (ССПД). Подключе-

ние оборудования оповещения производится через существующий шкаф ре-

гиональной сети передачи данных (РСПД), расположенный в помещении 

«Серверная» объекта. 

3.2.6 Сведения о существующей системе оповещения 

На территории объекта Ленская нефтебаза функционирует система 

оповещения и управления эвакуацией 2-го типа, реализуемая с помощью 

оборудования АРГУС-СПЕКТ Стрелец. 

На территории объекта Усть-Куйгинская нефтебаза функционирует си-

стема оповещения и управления эвакуацией 2-го типа, реализуемая с помо-

щью оборудования BOLID. 

Проектом предполагается задействовать существующие системы опо-

вещения и управления эвакуацией людей при пожаре для наиболее полного 

выполнения требования об оповещении сотрудников объекта. 

3.3 Режимы функционирования системы 

Система оповещения функционирует круглосуточно, и находиться в по-

стоянной готовности к применению по предназначению во всех режимах 

функционирования РСЧС. Система проводит диагностику соединений между 

пунктом управления и оконечными устройствами, и выдает отчет о неисправ-

ности каналов связи. В режиме тестирования она имеет возможность прово-

дить операции по диагностике без запуска оконечных звукоизлучающих 

https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%BE%D0%BF%D0%BE%D0%B2%D0%B5%D1%89%D0%B5%D0%BD%D0%B8%D1%8F_%D0%B8_%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_%D1%8D%D0%B2%D0%B0%D0%BA%D1%83%D0%B0%D1%86%D0%B8%D0%B5%D0%B9_%D0%BB%D1%8E%D0%B4%D0%B5%D0%B9_%D0%BF%D1%80%D0%B8_%D0%BF%D0%BE%D0%B6%D0%B0%D1%80%D0%B5
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%BE%D0%BF%D0%BE%D0%B2%D0%B5%D1%89%D0%B5%D0%BD%D0%B8%D1%8F_%D0%B8_%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_%D1%8D%D0%B2%D0%B0%D0%BA%D1%83%D0%B0%D1%86%D0%B8%D0%B5%D0%B9_%D0%BB%D1%8E%D0%B4%D0%B5%D0%B9_%D0%BF%D1%80%D0%B8_%D0%BF%D0%BE%D0%B6%D0%B0%D1%80%D0%B5
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устройств. В экстренных ситуациях система переводится в режим оповеще-

ния следующими способами: 

 автоматизированный (с участием оперативного дежурного или 

оператора при подтверждении запуска); 

 автоматизированный (с участием оперативного дежурного или 

оператора в части выбора заранее подготовленного сценария 

оповещения или формирования нового). 

В режиме оповещения все операции, выполняемые оперативным де-

журным или оператором и системой, протоколируются, а исполнение оконеч-

ными устройствами команд по оповещению контролируется программным 

обеспечением. На основании этих данных формируются отчеты. 

3.4 Численность, функции и квалификация персонала 

В процессе организации эксплуатации проектируемой системы реко-

мендуется возложить на оперативных дежурных решение задач в рамках 

следующих функциональных ролей: 

 пользователь – описание функций дается в руководстве пользо-

вателя (включается в состав эксплуатационной документации). 

В процессе организации эксплуатационно-технического обслуживания 

ЛСО рекомендуется ввести новые организационные единицы для решения 

соответствующих задач: 

 администратор - описание функций дается в руководстве админи-

стратора (включается в состав эксплуатационной документации); 

 инженер связи; 

 монтажник связи – линейщик. 

Численность пользователей системы определяется регламентом рабо-

ты дежурно-диспетчерской службы. Для администрирования системы доста-

точно одной штатной единицы. 
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Для выполнения своих функций персонал должен пройти мероприятия 

по подготовке, которые описаны в соответствующем разделе этого докумен-

та. 

Так как система должна функционировать в круглосуточном режиме, 

для ее пользователей необходимо обеспечить сменный график работы в со-

ответствии с трудовым законодательством Российской Федерации. 

Управляющим сегментом системы оповещения является персональный 

компьютер, поэтому требования к организации труда и режиму отдыха при 

работе с ним должен устанавливаться, исходя из требований к организации 

труда и режиму отдыха при работе с этим типом средств вычислительной 

техники. 

Для обеспечения максимальной работоспособности и сохранения здо-

ровья профессиональных пользователей на протяжении рабочей смены 

должны устанавливаться регламентированные перерывы: через 2 часа после 

начала рабочей смены и через 1.5 – 2.0 часа после обеденного перерыва 

продолжительностью 15 минут каждый или продолжительностью 10 минут 

через каждый час работы. 

Продолжительность непрерывной работы персонала с разрабатывае-

мой системой и персональными компьютерами без регламентированного пе-

рерыва не должна превышать 2 часа. 

Деятельность персонала по эксплуатации системы должна регулиро-

ваться должностными инструкциями. 

3.5 Обеспечение потребительских характеристик системы 

3.5.1 Надежность системы 

Надежность системы обеспечивается следующими решениями: 

 высокой степенью отказоустойчивости применяемого современно-

го оборудования, достигаемой за счет надежности работы аппа-
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ратной части (базы) и программного обеспечения (средняя нара-

ботка на отказ - не менее 30000 часов); 

 использованием автоматических средств контроля технического 

состояния и работоспособности системы и каналов связи в целом; 

 использованием в работе резервных каналов (маршрутов) связи 

(альтернативной маршрутизации), позволяющих компенсировать 

работу неисправных участков сети и при отказах или сбоях техни-

ческих средств и каналов; 

 защитой от аварий оборудования систем электропитания (приме-

нение источников бесперебойного питания, аккумуляторных бата-

рей, автоматических выключателей); 

 использованием ЗИП для оперативного ремонта оборудования, 

вышедшего из строя; 

 обеспечением защиты от несанкционированного запуска програм-

мно-технических средств, а также ошибочных действий оператив-

ного дежурного и обслуживающего персонала. 

Показатели надёжности аппаратуры ЛСО: 

 Средняя наработка на отказ – не менее 30000 часов. 

 Средний ресурс составных частей оборудования КТС до первого 

капитального ремонта должен быть не менее 25000 ч. 

 Среднее время восстановления – не более 0,5 часов при наличии 

ЗИП.  

 Средний срок службы до списания – 12 лет. 

 Гарантийный срок эксплуатации не менее 3 лет. Должна быть 

обеспечена сервисная поддержка. 

3.5.2 Решения по безопасности 

Работы по установке и монтажу оборудования, прокладке кабеля, сле-

дует выполнять в строгом соответствии с указанными нормами и правилами, 
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а также настоящими рабочими чертежами. Проектными решениями преду-

смотрено использование существующей мебели, инвентаря и инструмента. 

При производстве высотных работ обеспечить страховку. 

Технический персонал, устанавливающий данное оборудование, дол-

жен иметь соответствующую подготовку. 

Безопасность эксплуатации проектируемого электрооборудования 

настоящим проектом обеспечивается следующими решениями: 

  соединение корпусов электрооборудования с защитным заземле-

нием; 

  автоматическая защита питающих линий от КЗ с помощью авто-

матических выключателей; 

  способ прокладки и тип электропроводки по ПУЭ издание 7. 

Эксплуатация проектируемой системы производится с соблюдением 

указаний технической и эксплуатационной документации на применяемое 

оборудование, норм и правил при работе с оборудованием связи и ЭВМ. 

Проектом предусмотрено использование готовых изделий и устройств, 

безопасный срок эксплуатации которых в нормальных условиях определен и 

указан в соответствующей эксплуатационной документации (паспорта, тех-

нические руководства, ТУ). 

Эксплуатационный контроль выполнять с периодичностью, предусмот-

ренной в эксплуатационной документации на изделия и устройства, а также в 

случаях проявления неисправностей конструкций и смежных систем. 

Для поддержания готовности системы к запуску необходимо произво-

дить эксплуатационно-техническое обслуживание оборудования в соответ-

ствии с действующими положениями и эксплуатационной документацией. 

Работы с открытым огнем проводить в соответствии с инструкциями по 

пожарной безопасности, действующими на территории предприятия. На вре-

мя работы с открытым огнем необходимо поставить вблизи места работы ог-

нетушители или ящики с сухим песком и металлический ящик с крышкой для 

сбора отходов от разделки кабеля. 
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3.5.3 Решения по информационной безопасности 

Настоящими решениями предусматривается: 

 настройка встроенных механизмов защиты операционной системы 

на АРМах диспетчеров, установленных и вновь устанавливаемых в рамках 

текущего проекта; 

 настройка параметров BIOS для задания способа загрузки с опреде-

лённого жесткого диска и ограничения доступа пользователей, установка па-

роля на вход в BIOS на АРМах диспетчеров. 

В рамках текущего проекта отражены основные программно-

аппаратные комплексы, применяемые для защиты информационной без-

опасности, проектируемой ЛСО, которые включают в свой состав следующие 

средства защиты: 

 Secret Net Studio – ПО, устанавливаемое на УПЭВМ и ТПЭВМ, пред-

ставляющее собой комплексное средство защиты информации в автомати-

зированных системах; 

 ViPNet SafeBoot – ПО, устанавливаемое на УПЭВМ и ТПЭВМ, пред-

ставляющее собой программное средство защиты от несанкционированного 

доступа (модуль доверенной загрузки) и обеспечивающее аутентификацию 

пользователей при загрузке операционной системы. 

 Сканер-ВС – ПО, устанавливаемое на ТПЭВМ, представляющее со-

бой сканер уязвимостей, позволяющий оценить реальное состояние защи-

щенности сети, быстро и точно определять компоненты сети, сканировать 

сетевые ресурсы на наличие уязвимостей и выдавать рекомендации по их 

устранению. 

 Межсетевой экран ViPNet Coordinator HW100, устанавливаемый в со-

ставе центров оповещения и представляющий собой программно-

аппаратный комплекс (далее ПАК), обеспечивающий маршрутизацию за-

шифрованных IP-пакетов, туннелирование (шифрование и имитозащита) от-



 

 

Вз
ам

. и
нв

. №
 

 

П
од

пи
сь

 и
 д

ат
а 

 

И
нв

. №
 п

од
л.

 

 

 

      
72870439.425790.276.ПЗ 

Лист 

      
28 

Изм. К.уч. Лист №до
к 

Подп. Дата 

 

крытых IP-пакетов, анализ, фильтрацию и регистрацию IP-трафика на грани-

це сегмента сети; 

Полный состав средств защиты, применяемый для обеспечения не ни-

же 3 класса безопасности, см. схемы структурные комплекса 

72870439.425790.276.С1.01 - 72870439.425790.276.С1.02. 

Для организации сопряжения с существующей РАСЦО проектируемой 

ЛСО Заказчиком заключено соглашение об обеспечении информационной 

безопасности с ГБУ РС (Я) «РЦИТ». Предусматривается организация L3 

канала связи от проектируемых ЛСО к коммутатору на узле связи ГБУ РС (Я) 

«РЦИТ» по адресу г.Якутск, ул. Кирова, д. 12. Каб. 5.041. Канал связи 

пропускной способностью не менее 512 кбит/с.  

3.5.4 Стандартизация и унификация 

Стандартизация и унификация системы обеспечиваются применением 

в системе унифицированных компонентов из состава: 

 общего и базового программного обеспечения; 

 систем управления базами данных; 

 сетевых операционных систем; 

 телекоммуникационной инфраструктуры объектов. 

Стандартизация и унификация программно-аппаратных средств достиг-

нута за счет использования серийно выпускаемых средств вычислительной 

техники и коммуникационного оборудования, используемого в мультисервис-

ных сетях связи нового поколения. Кроме того, обеспечена унификация ап-

паратных средств по комплектным изделиям и элементам их технического 

сопряжения. Программные и аппаратные средства обеспечивают создание 

системы по модульному принципу, который обеспечивает возможность вари-

ации технических решений на базе типовых конструкций блоков и плат. 
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3.5.5 Эргономика и техническая эстетика 

Эргономика и техническая эстетика системы обеспечиваются следую-

щими решениями: 

 применяемое оборудование преимущественно изготовлено в кор-

пусах 19” исполнения и монтируется в запираемые телекоммуни-

кационные шкафы; 

 автоматизированное рабочее место комплектуется компьютером 

настольного исполнения, представляющим собой системный блок 

и монитор. 

3.6 Функции, реализуемые системой 

Основной функцией проектируемой системы является оповещение. В 

зависимости от чрезвычайной ситуации с автоматизированного рабочего ме-

ста пункта управления запускается соответствующий сценарий оповещения. 

В соответствии с типовым сценарием оповещения в автоматическом режиме 

выполняется следующий технологический цикл: 

 подача команды на перевод системы в рабочий режим; 

 подача команды дистанционного включения электропитания уси-

лителей проводного вещания, рупорных громкоговорителей, и пе-

реключение их на передачу сигнала звучания «Внимание всем»;  

 оповещение абонентов и использованием устройства АСО-2-3-В 

(USB); 

 передача экстренной информации (сигнала оповещения); 

 возврат системы в дежурный режим. 

Описание работы системы представлено в разделе «Общее описание 

системы» тома «Технические решения». 
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3.7 Информационное обеспечение системы 

Основой информационного обеспечения (ИО) являются базы данных и 

специальное программное обеспечение, включающее информацию об эле-

ментах системы, порядке установления связи, контролируемых объектах, из-

меряемых и оцениваемых параметрах, оповещаемых абонентах, исполни-

тельных устройствах своего и подчиненных уровней управления с использо-

ванием единых классификаторов объектов, свойств и признаков для описа-

ния всех информационных ресурсов. 

Состав, структура и способы организации данных обеспечат наличие 

всех необходимых учетных реквизитов объектов, пообъектное хранение дан-

ных, разбиение информации по категориям и независимость представления 

данных об объектах от других функциональных подсистем. 

Базы данных хранятся на жестких дисках технологической ПЭВМ. 

Информационный обмен между компонентами системы обеспечивается 

средствами ЛВС с гарантированной доставкой команд управления и сообще-

ний. Передача данных между элементами системы фиксируется в журналах 

ПЭВМ. 

При взаимодействии со смежными системами информационный обмен 

осуществляется с помощью формализованных и/или стандартизированных 

сигналов, соответствующих внутренним классификаторам. 

Внесение данных в базы данных осуществляется ручным способом или 

путем импортирования данных. При копировании данных с помощью внеш-

них носителей должен осуществляться контроль за их использованием с це-

лью исключения несанкционированного доступа к данным или повреждения 

жестких дисков ПЭВМ вследствие воздействия вредоносного ПО. 

Так как предусмотренное проектом программное обеспечение является 

серийно выпускаемым, решения по построению систем классификации и ко-

дирования, а также организации информационной базы проектом не преду-

сматриваются. 
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Программные средства управления системой оснащены средствами 

проверки субъектов доступа при входе в систему по идентификатору (логину) 

и паролю. Кроме того, осуществляется протоколирование всех действий опе-

раторов АРМ, а также управление и контроль доступа пользователей к ката-

логам, программам и защищаемым носителям информации. 

Информационное обеспечение учитывает принципы эргономичности 

при отображении информации и обеспечивает адекватный и максимально 

эффективный графический интерфейс для обслуживающего персонала, поз-

воляющий максимально производительно и безошибочно анализировать 

информацию и управлять системой. 

3.8 Программное обеспечение системы 

Программное обеспечение (ПО) системы оповещения делится на об-

щесистемное и специальное программное обеспечение (ОПО и СПО). ОПО 

обеспечивает работоспособность вычислительной техники и выполнение 

общесистемных и массовых функций, а также создает условия для примене-

ния СПО. СПО обеспечивает работоспособность специализированных тех-

нических средств и позволяет реализовать функциональное назначение си-

стемы оповещения. 

ОПО состоит из следующих компонентов: 

 операционная система для ПЭВМ Microsoft Windows 10 Profes-

sional; 

 браузеры для ПЭВМ Microsoft Internet Explorer. 

В состав СПО входит: 

 средства управления базами данных (СУБД) Microsoft SQL 2016 

Express; 

 программное обеспечение ПКО АС «ОСОДУ»; 

 программное обеспечение «КСЭОН». 

С помощью операционных систем обеспечивается управление про-

граммами. ОС осуществляет загрузку в оперативную память всех программ, 
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передает им управление в начале их работы, выполняет различные действия 

по запросу выполняемых программ и освобождает занимаемую программами 

оперативную память при их завершении. В рамках функции управления про-

граммами ОС также осуществляет: 

 параллельное исполнение нескольких задач (поддержка многоза-

дачного режима работы); 

 распределение ресурсов компьютера между задачами; 

 организацию взаимодействия задач друг с другом; 

 управление файлами. 

С помощью операционных систем обеспечивается: 

 работа с устройствами долговременной памяти, такими как маг-

нитные диски, оптические диски и т.д. ОС управляет свободным 

пространством на этих носителях и структурирует пользователь-

ские данные. 

 управление периферийными устройствами. ОС предоставляет 

стандартный доступ к различным устройствам ввода/вывода, та-

ким как терминалы, модемы, печатающие устройства и т.п. ОС 

также участвует во взаимодействии пользовательских программ с 

нестандартными внешними устройствами; 

 взаимодействие с пользователями через пользовательский ин-

терфейс. 

 организация межмашинного взаимодействия и разделение ресур-

сов в локальной вычислительной сети (ЛВС). 

 защита системных ресурсов, данных и программ пользователя, 

исполняющихся процессов и самой себя от ошибочных и враж-

дебных действий пользователей и их программ. 

СУБД предназначена для централизованного управления базой данных 

в интересах всех работающих в этой системе. К управлению базой данных 

относится: создание общей базы данных, поддержание ее в актуальном со-
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стоянии и обеспечение эффективного доступа пользователей к содержа-

щимся в ней данным в рамках предоставленных пользователям полномочий. 

При проведении пусконаладочных работ производится настройка опе-

рационных систем и СУБД для обеспечения установки и работы ПКО АС 

ОСОДУ и ПО КСЭОН. 

Программная утилита рассылки SMS-сообщений предназначена для 

подключения к SMS серверу оператора сотовой связи и рассылки SMS со-

общений по базе сотовых телефонов абонентов. На формирование и отправ-

ку одного SMS сообщения отводится до 10 с. 

ПКО АС «ОСОДУ» предназначено для централизованного управления 

процессами оповещения населения и персонала. Работа с ПО осуществля-

ется с помощью пользовательского интерфейса приложений, входящих в па-

кет ПКО АС «ОСОДУ». 

Программное обеспечение ПО КСЭОН СЕНСОР предназначено для 

применения в составе создаваемой системы оповещения с целью контроля 

состояния аппаратных средств оповещения, получения информации со 

средств мониторинга техногенных и природных опасных явлений, запуска 

сценариев оповещения населения в автоматизированном или ручном режи-

ме. 

Наглядность процесса оповещения и простота формирования сценари-

ев оповещения обеспечиваются наличием картографической системы и таб-

личной формы отображения состояния устройств и хода оповещения. 

Карта состоит из ряда слоев: картографическая основа, оконечные 

устройства оповещения и мониторинга, карта звукового покрытия, карта зоны 

поражения. Оператор системы имеет возможность изменять состав отобра-

жаемых слоев карты.  

Создание сценария оповещения осуществляется в интерактивном ре-

жиме. Оператор выбирает оконечные устройства оповещения, которые необ-

ходимо запускать в соответствии с данной сценарием оповещения, на карте 

с помощью мыши. Далее выбирает из списка доступных звуковых сообщений 
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необходимое или заменяет его на новое, в том числе записанное с микрофо-

на. Присваивает название сценария оповещения или соглашается с именем, 

которая назначит система по умолчанию и запускает. 

Запуск устройств оповещения осуществляется путем выбора и актива-

ции соответствующей сценарию оповещения. В системе предусмотрен меха-

низм фильтрации сценариев, по ключевым словам, а также механизм фор-

мирования списка избранных сценариев, позволяющие повысить скорость 

работы оператора с системой. Выбрав сценарий оповещения, пользователь 

может изучить связанные с ним объекты оповещения, как в форме списка, 

так и в более наглядном виде на карте.  Контроль процесса оповещения 

осуществляется с помощью цветовой индикации на карте запускаемых и за-

пущенных устройств оповещения. В случае невозможности задействовать 

некоторые устройства оповещения, предусмотрена возможность проделать 

данную операцию позднее, используя функцию дополнительного оповеще-

ния. 

Контроль полноты оповещения осуществляется с помощью данных о 

звуковом покрытии, отображенных на карте. Оперативно получить информа-

цию о текущем состоянии оконечных устройств оповещения можно восполь-

зовавшись функцией опроса в ручном режиме.  

Все действия, производимые пользователями в системе, протоколиру-

ются. 

ПО КПТС АСО состоит из следующих основных модулей: 

 ПО "Ядро КСЭОН СЕНСОР" – обеспечивает работоспособность 

всех составляющих системы, а также взаимодействие между ни-

ми. Включает базовую СППР для реализации автоматизированно-

го или автоматического запуска оповещения, базу данных состоя-

ния датчиков и др. Включает картографическую информацию для 

работы ПО АРМ Оператора "Картографическая система СЕН-

СОР". 
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 ПО "АРМ Администратора КСЭОН СЕНСОР" – средство настройки 

ядра системы с единообразным доступом к различным парамет-

рам системы. 

 Модуль ПО АРМ Оператора "Управление оповещением КСЭОН 

СЕНСОР" – инструмент для запуска заранее подготовленных сце-

нариев оповещения, оперативного создания нестандартных сце-

нариев, в том числе на базе информации от АРМ Оператора "Кар-

тографическая система СЕНСОР" и АРМ Оператора "Мониторинг 

и отображение СЕНСОР", мониторинг выполнения сценариев.  

 Модуль ПО АРМ Оператора "Мониторинг и отображение КСЭОН 

СЕНСОР" - инструмент работы оперативного дежурного, пред-

ставляющее удобное и наглядное средство контроля обстановки, 

обнаружения и прогнозирования чрезвычайных ситуаций, с воз-

можностью организации запуска оповещения населения вручную, 

автоматически или автоматизировано с помощью связи с АРМ 

"Система оповещения СЕНСОР". Отображение в структурирован-

ном виде состояний и исправности устройств оповещения, управ-

ляющего оборудования, состояние выполнения сценариев. 

 ПО "Модуль сопряжения с КПТС АСО" - компонент ядра, обеспе-

чивающий получение информации об оконечных устройствах, 

абонентах, сообщениях, сценариях оповещения, также выполня-

ющий оповещение с использованием всех перечисленных ресур-

сов с ПКО АС ОСОДУ. 

 Модуль ПО АРМ Оператора "Картографическая система КСЭОН 

СЕНСОР" - инструмент работы оперативного дежурного, пред-

ставляющее удобное и наглядное средство контроля обстановки, 

обнаружения и прогнозирования чрезвычайных ситуаций, с воз-

можностью организации запуска оповещения населения вручную, 

автоматически или автоматизировано с помощью связи с АРМ 

"Система оповещения СЕНСОР". Отображение на картографиче-
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ской основе состояний и исправности устройств оповещения, 

управляющего оборудования, состояния зон оповещения, зон рас-

пространения чрезвычайной ситуации аварии, границ населенных 

пунктов. 

 ПО АСО-IP – предназначена для обеспечения оповещения через 

IP-каналы (SIP) (только в центре оповещения Ленской нефтеба-

зы); 

 Модуль ПО АСО-1-5-SMS - предназначен для подключения к SMS 

серверу оператора сотовой связи и рассылки SMS сообщений по 

базе сотовых телефонов абонентов. 
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4 Мероприятия по подготовке объекта автоматизации к 
вводу системы в действие 

4.1 Приведение информации к виду, пригодному для 
обработки на ЭВМ 

Мероприятия по приведению информации к виду, пригодному для об-

работки на ЭВМ следующие: 

 необходимо сформировать утверждаемый список программ, то-

мов, каталогов, файлов, записей, полей записей по именам; 

 необходимо сформировать перечень пользователей, имеющих 

доступ к средствам управления системой; 

 необходимо сформировать таблицу прав пользователей и список 

объектов доступа; 

 необходимо сформировать журнал регистрации и учета защища-

емых носителей; 

 необходимо сформировать стандартные сценарии оповещения и 

аудио-видео записи. 

4.2 Мероприятия по подготовке персонала 

Обучение диспетчерского и обслуживающего персонала проходит на 

этапе пусконаладочных работ и осуществляется техническими специалиста-

ми АО НПО "Сенсор" или авторизованной организацией. 

Необходимо составить следующие программы обучения: 

 для пользователя системы; 

 для администратора системы; 

 для обслуживающего персонала. 

Для них необходимо провести обучение по следующей тематике: 

 структура и состав системы; 

 ввод информации в базы данных; 
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 действия дежурной смены по использованию системы при угрозе 

или возникновении ЧС и иных ситуаций; 

 обеспечение информационной безопасности. 

Все сотрудники должны проходить регулярный инструктаж по технике 

безопасности и пожарной безопасности. 

4.3 Организация необходимых подразделений и рабочих мест 

Для управления системой создание новых подразделений и рабочих 

мест не требуется. Управления системой возлагается на существующий дис-

петчерский персонал. 

Обслуживание системы оповещения может осуществляться специали-

стами сторонних организаций, имеющих соответствующие лицензии, серти-

фикаты, аккредитацию производителем технических средств, необходимое 

оборудование и подготовленный персонал. 

Численность рабочей бригады, осуществляющей периодическое техни-

ческое обслуживание системы, определяется согласно расчету. 

Расчет численности обслуживающего персонала произведен на осно-

вании Постановления № 28 Минтруда РФ от 23.07.98 «Об утверждении меж-

отраслевых типовых норм времени на работы по сервисному обслуживанию 

персональных электронно-вычислительных машин и организационной техни-

ки и сопровождению программных средств» и «Нормативов численности пер-

сонала подразделений средств диспетчерского и технологического управле-

ния акционерных обществ энергетики и электрификации» (СДТУ АО-ЭНЕРГО 

от 2004 г.). 

Расчет времени на эксплуатационно-техническое обслуживание (ЭТО) 

и на ремонтно-профилактические работы (РПР) по оборудованию представ-

лен в таблицах ниже. 
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Таблица 4.3.1 – Расчет времени на эксплуатационно-техническое об-

служивание (ЭТО) и на ремонтно-профилактические работы (РПР) по обору-

дованию на Ленской нефтебазе 

Тип устройства 
Кол-во 

устройст
в 

Время на 
ЭТО одного 
устройства в 
течении  го-

да, ч 

Норма вре-
мени на РПР 

одного 
устройства, 

ч 

Кол-во РПР 
для одного 

устройства в 
год 

Общее 
время на 

ЭТО и 
РПР 

ПЭВМ 2 32,5 0,37 6 69,44 

Монитор (консоль) 2 0 0,22 6 2,64 

Телекоммуникаци-
онное устройство 

3 25 0,47 6 83,46 

ИБП 3 25 0,47 6 83,46 

Аккумуляторная 
батарея 

15 25 0,47 6 417,3 

Радиотрансляци-
онный усилитель 

3 38,64 0,19 6 119,34 

АСО-1-3-В 1 57,14 0,19 6 58,28 

УЗС3-1А08Н 1 57,14 0,19 6 58,28 

Порт телекоммуни-
кационного устрой-
ства (коммутатора, 
маршрутизатора и 
т.п.) 

30 0 0,19 6 34,2 

Настройки ПО 8 0 0,4 6 19,2 

Итого: 945,6 
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Таблица 4.3.2 – Расчет времени на эксплуатационно-техническое об-

служивание (ЭТО) и на ремонтно-профилактические работы (РПР) по обору-

дованию на Усть-Куйгинской нефтебазе 

Тип устройства 
Кол-во 

устройст
в 

Время на 
ЭТО одного 
устройства в 
течении  го-

да, ч 

Норма вре-
мени на РПР 

одного 
устройства, 

ч 

Кол-во РПР 
для одного 

устройства в 
год 

Общее 
время на 

ЭТО и 
РПР 

ПЭВМ 2 32,5 0,37 6 69,44 

Монитор (консоль) 2 0 0,22 6 2,64 

Телекоммуникаци-
онное устройство 

2 25 0,47 6 55,64 

ИБП 2 25 0,47 6 55,64 

Аккумуляторная 
батарея 

11 25 0,47 6 301,4 

Радиотрансляци-
онный усилитель 

2 38,64 0,19 6 83,36 

АСО-1-3-В 1 57,14 0,19 6 58,28 

АСО-2-3-В 1 57,14 0,19 6 58,28 

УЗС3-1А08Н 1 57,14 0,19 6 58,28 

Порт телекоммуни-
кационного устрой-
ства (коммутатора, 
маршрутизатора и 
т.п.) 

25 0 0,19 6 28,5 

Настройки ПО 8 0 0,4 6 19,2 

Итого: 790,96 

 

Поправочный коэффициент, учитывающий работы, носящие разовый 

характер и не учтенные в нормах времени К = 1,08. 

В нормах учтено время на работы по обслуживанию рабочего места, 

отдых и личные потребности, включая физкультурные паузы, в размере 5% 

от оперативного времени. 

Поправочный коэффициент, учитывающий возможный ремонт оборудо-

вания Крем=1,1. 
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Процент потерь рабочего времени, от 1 до 15% в зависимости от кате-

гории работников на возможный невыход на работу (отдых, болезнь и т.д.), 

берем 15%, т.е. для этого случая поправочный коэффициент 1,15. 

Требуемое количество специалистов на обслуживание системы опове-

щения на Ленской нефтебазе N=945,6*1,08*1,15*1,1/(1981*1,05) = 0,62, где 

1981 – среднее количество рабочих часов в год. Поэтому рекомендуется за-

действовать 1 специалиста для обслуживания аппаратной части системы 

оповещения. 

Требуемое количество специалистов на обслуживание системы опове-

щения на Ленской нефтебазе N=790,96*1,08*1,15*1,1/(1981*1,05) = 0,52. По-

этому рекомендуется задействовать 1 специалиста для обслуживания аппа-

ратной части системы оповещения. 

Для расчета количества персонала из линейного состава необходимо 

воспользоваться таблицами ниже. 

 

Таблица 4.3.3 - Расчет количества персонала из линейного состава для 

Ленской нефтебазы 

Вид работы Коэффициент Значение Общее 

Обслуживание 100 динамиков 0,2 0,1 0,02 

Обслуживание кабеля 100 пар*км 0,1 8 0,8 

Обслуживание 1 радиотрансляционного 
узла (шкаф аппаратуры оповещения) 0,1 3 0,3 

Обслуживание силовых распределитель-
ных щитов (100 подключений) 0,1 0,03 0,003 

Итого: 1,123 
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Таким образом, рекомендуется 2 человека из состава, обслуживающего 

линейные участки для Ленской нефтебазы.  

 

Таблица 4.3.4 - Расчет количества персонала из линейного состава для 

Ленской нефтебазы 

Вид работы Коэффициент Значение Общее 

Обслуживание 100 динамиков 0,2 0,1 0,02 

Обслуживание кабеля 100 пар*км 0,1 6 0,6 

Обслуживание 1 радиотрансляционного 
узла (шкаф аппаратуры оповещения) 0,1 2 0,2 

Обслуживание силовых распределитель-
ных щитов (100 подключений) 0,1 0,02 0,002 

Итого: 0,822 

 

Таким образом, рекомендуется 1 человек из состава, обслуживающего 

линейные участки для Усть-Куйгинской нефтебазы.  

График работы обслуживающего персонала: 40 часовая 5-тидневная 

рабочая неделя с возможными вызовами в ночное время и в выходные дни 

для устранения неисправностей. 

4.4 Изменение объекта автоматизации 

Перед началом строительно-монтажных работ Заказчику необходимо: 

 заключить необходимые договора аренды помещений/шкафов для 

размещения технических средств, если это предусмотрено проектными ре-

шениями, выдать технические условия на размещение; 

 осуществить выбор и провести закупку SIM-карт и необходимыми 

тарифными планами услуг GSM-связи; 
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 провести конкурсы по выбору поставщиков услуг связи и заклю-

чить договора аренды каналов связи. 

Для введения объекта в действие проводятся строительно-монтажные 

и пуско-наладочные работы, включая:  

 контрольные испытания оборудования; 

 макетирование и предварительная настройка; 

 монтаж оборудования; 

 монтаж кабельных трасс; 

 приемка строительно-монтажных работ; 

 установка системного программного обеспечения; 

 установка специального программного обеспечения; 

 настройка оборудования и программного обеспечения, в том чис-

ле оборудования АСО, УУЗС2, УЗС3, привязка оборудования к ба-

зе данных; 

 пункт сопряжения ЛСО с сегментом РАСЦО; 

 тестирование групповое; 

 опробование системы полностью; 

 испытания системы. 

По завершению этих работ в соответствии с требованиями Методиче-

ских рекомендаций МЧС составляется акт приемки системы в эксплуатацию. 

4.5 Организация эксплуатации, технического обслуживания, 
ремонта и хранения компонентов системы 

При проведении технической эксплуатации системы должны быть вы-

полнены требования следующих нормативных документов: 

 Приказ Министерства труда и социальной защиты РФ от 24 июля 

2013 г. N 328н "Об утверждении Правил по охране труда при экс-

плуатации электроустановок"; 
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 РД 153-34.0-03.301-00 «Правила пожарной безопасности для 

энергетических предприятий»; 

 Правила технической эксплуатации электроустановок потребите-

лей, утвержденные приказом №6 от 13.01.2003г.; 

Сроки эксплуатации вновь создаваемых кронштейнов для установки 

громкоговорителей определены в соответствии с ГОСТ 6996-66 «Сварные 

соединения. Методы определения механических свойств». Для этого произ-

водится оценка «стойкости против механического старения» по разделу 6. 

Механические свойства металлопроката определяются ГОСТами и каче-

ством изготовления, обеспечивающиеся производителем. 

Благодаря встроенным в комплекс функциям самодиагностики еже-

дневное техническое обслуживание может быть сведено к проверке журнала 

самотестирования. Помимо этого, для проведения ЕТО, технического обслу-

живания №1 (ТО-1) и технического обслуживания №2 (ТО-2) эксплуатацион-

ной документацией предусмотрены соответствующие руководства. 

Расчет затрат на электроэнергию должен быть произведен службой 

эксплуатации с учетом дежурного и рабочего режимов, продолжительность 

которых определяется, исходя из фактической работы аппаратуры в рабочем 

режиме. 

Техническая эксплуатация оборудования должна осуществляться в со-

ответствии с требованиями, изложенными в инструкциях и технической доку-

ментации производителя. 

Для предупреждения поражения электрическим током обслуживающего 

персонала в проекте предусмотрено защитное заземление металлических 

корпусов проектируемого оборудования. 

Запрещается работать с оборудованием, установленным на крышах 

зданий (громкоговорители) в грозу, снег, туман и сильный ветер. Работу на 

высоте разрешается выполнять только вдвоем, техническим персоналом 

квалификационной группы не ниже третьей, имеющим доступ к работе на вы-

соте. 
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4.6 Перечень мероприятий по охране окружающей среды 

Основные нормативные документы по охране окружающей среды: "По-

ложение об оценке воздействия на окружающую среду в Российской Феде-

рации" и "Руководство по экологической экспертизе предпроектной и проект-

ной документации" – не относят сооружения связи к экологически опасным 

объектам хозяйственной деятельности. Сооружения связи являются экологи-

чески чистым видом сооружений народного хозяйства. В период эксплуата-

ции они не производят вредных выделений и промышленных отходов в 

окружающую среду. Переоборудование помещений предусмотрено в суще-

ствующих зданиях – воздействия на почву и зеленые насаждения отсутству-

ют. 

Установленное в соответствии с документацией оборудование, матери-

алы защитных покровов и оболочек кабеля, применяемого в документации, 

не выделяют вредных химических веществ в атмосферу и биологических от-

ходов, не имеют источников шума, вибрации и иных вредных источников 

воздействия и являются биологически безопасными. 

Специальных мер по охране атмосферного воздуха, почвы, подземных 

и поверхностных вод не требуется. 

При создании системы не нарушаются требования Федеральных зако-

нов, действующих норм, правил и инструкций по строительству объектов 

гражданского строительства, нижеприведенных законов России: 

 «Градостроительный кодекс РФ»; 

 «О недрах» (2395-1 от 21.02.92) и всех нормативных документов, 

выпущенных в его исполнение; 

 «О защите населения и территорий от чрезвычайных ситуаций 

природного и техногенного характера» (68-ФЗ от 21.12.94) и всех 

нормативных документов, выпущенных в его исполнение; 
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 «Об особо охраняемых природных территориях» (33-ФЗ от 

14.03.95) и всех нормативных документов, выпущенных в его ис-

полнение; 

 «Основы законодательства РФ об охране здоровья граждан» 

(5487-1 от 22.07.93) и всех нормативных документов, выпущенных 

в его исполнение; 

 «Об охране окружающей природной среды» (7-ФЗ ОТ 10.01.02) и 

всех нормативных документов, выпущенных в его исполнение; 

 «Об экологической экспертизе» (174-ФЗ от 23.11.95) и всех норма-

тивных документов, выпущенных в его исполнение. 

4.7 Мероприятия по обеспечению пожарной безопасности 

На объектах, где планируется размещение технических средств опове-

щения (далее – «Объекты»), предусматриваются конструктивные, объемно-

планировочные и инженерно-технические решения, обеспечивающие в слу-

чае пожара: 

 отсутствие препятствий для эвакуации людей до наступления 

угрозы их жизни и здоровью вследствие воздействия ОФП; 

 возможность доступа личного состава пожарных подразделений и 

подачи средств пожаротушения к очагу пожара, а также проведе-

ния мероприятий по спасению людей и материальных ценностей; 

 нераспространение пожара по кабельным потокам, предусмот-

ренным документацией. 

В процессе строительства должно обеспечиваться: 

 приоритетное выполнение противопожарных мероприятий, утвер-

жденных в установленном порядке; 

 соблюдение требований пожарной безопасности, предусмотрен-

ных постановлением Правительства РФ № 390 от 25 апреля 2012, 

пожаробезопасное проведение строительных и монтажных работ; 
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 наличие и исправное содержание средств борьбы с пожаром; 

 возможность безопасной эвакуации и спасения людей на Объекте. 

Все требования выполняются в соответствии с действующими норма-

тивно-техническими документами. 

Пожарная безопасность на объектах обеспечивается: 

 действующими системами предотвращения пожара; 

 действующими системами защиты; 

 действующими организационно-техническими мероприятиями, в т.ч. 

максимально возможным применением пожаробезопасных строительных ма-

териалов (кабелей, миниканалов, труб, не распространяющих горение). 

Противопожарная защита технических средств на объектах достигает-

ся: 

 применением устройств, обеспечивающих ограничение распро-

странения ОФП; 

 объемно-планировочными и техническими решениями; 

 регламентацией огнестойкости и пожаро- и взрывобезопасной 

стойкостью материалов. 

Объемно-планировочные решения при расположении оборудования и 

проводок приняты, исходя из особенностей их функционально-

технологического предназначения, размеров и параметров объектов, на ко-

торых они размещаются. 

Оборудование монтируется в закрытые телекоммуникационные шкафы, 

которые устанавливаются на существующих площадях объектов. Громкого-

ворители размещаются на стенах зданий и сооружений в пределах их гра-

ниц. На улице громкоговорители монтируются с учетом обеспечения макси-

мальной зоны оповещения и сохранностью границ объектов капитального 

строительства, в т.ч. расстояний между зданиями и сооружениями. 
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Технические средства соединяются кабелями с оболочкой, не распро-

страняющей горение, в большинстве не содержащих галогенов (класс по-

жарной опасности п.1.8.2.2.2). 

Кабели укладываются в существующие кабельные лотки и эстакады, 

кабельные короба, металлорукава и гофрированные трубы (материал – стой-

кий к ультрафиолету). Кабельные трассы прокладываются с учетом требова-

ний к расстоянию между кабельными потоками различного назначения. При 

прокладке трубопроводов, кабелей и проводов через ограждающие конструк-

ции (стены, перекрытия или их выхода наружу) с нормируемыми пределами 

огнестойкости и пределами распространения огня заполнение зазоров между 

трубопроводами, проводами, кабелями и трубой (коробом, проемом) преду-

сматривается легко удаляемой массой из несгораемого материала. 

Технические средства оповещения не требуют постоянного присутствия 

персонала. Для обслуживающего персонала защита на путях эвакуации 

обеспечивается действующим комплексом объемно-планировочных, эргоно-

мических, конструктивных, инженерно-технических решений и организацион-

ных мероприятий для соответствующих объектов капитального строитель-

ства, где размещаются технические средства. 

Ширина путей эвакуации по коридорам, выход в которые предусмотрен 

из помещений на этажах здания объекта, при установке оборудования не 

станет менее 1,5 м. На лестничных площадках не предусмотрено размеще-

ние оборудования, а также открыто проложенных кабельных трасс. 

Тушение возможного пожара и проведение спасательных работ обес-

печиваются конструктивными, объемно-планировочными, инженерно-

техническими решениями и организационными мероприятиями, действую-

щими на объектах капитального строительства, на которых размещаются 

технические средства оповещения. 

Объекты, на которых предусматривается размещение технических 

средств, должны быть обеспечены АУПС и АУПТ в соответствии с СП 

5.13130.2009. 
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Ответственность за соблюдение правил пожарной безопасности, ре-

гламентирующих мероприятия по охране труда лежит на организациях, ве-

дущих деятельность на объектах. 

4.8 Мероприятия по соблюдению требований энергетической 
эффективности и требований оснащенности зданий, 
строений и сооружений приборами учета используемых 
энергетических ресурсов 

В соответствии с техническими требованиями и федеральным законом 

№ 261-ФЗ документацией предусматривается применение оптимального по 

количеству и качеству энергопотребляющего оборудования. Так как система 

– это комплекс программно-технических средств, не относящийся к объектам 

капитального строительства, основными способами повышения энергоэф-

фективности являются: 

 применение технических средств с высоким КПД и различными 

режимами работы; 

 обеспечение оптимальных условий эксплуатации оборудования; 

 рекомендации по проведению пусконаладочных работ и эксплуа-

тационно-технического обслуживания. 

Применяемое оборудование имеет 2 режима работы: дежурный режим, 

режим экстренного оповещения. В дежурном режиме устройства потребляют 

минимальное количество электроэнергии, необходимой для поддержания го-

товности системы к оперативному запуску при возникновении ЧС (переходу в 

режим экстренного оповещения). 

Управляющие устройства типа УЗС – являются устройствами с двумя 

режимами. При переходе устройства в дежурный режим устройство потреб-

ляет не более 100 Вт. 

Применяемые усилители имеют высокий КПД, благодаря использова-

нию современной элементной базы, что обеспечивает минимальное потреб-
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ление энергии в режиме трансляции звука. В дежурный режим усилители пе-

реводятся для экономии энергии. 

Для питания устройств оповещения используются существующие ре-

сурсы сети электроснабжения объекта. 

Основные технические средства оснащены внутренними элементами 

активной вентиляции низкого энергопотребления. Но при высоких темпера-

турах окружающей среды включаются вентиляторы, которыми оснащены те-

лекоммуникационные шкафы, в которых установлено оборудование. Внеш-

ние технические средства имеют расширенный температурный диапазон и не 

требуют дополнительной вентиляции и охлаждения. 

Для обеспечения эффективного энергопотребления технические сред-

ства не рекомендуется размещать в помещениях с повышенной температу-

рой, это позволит исключить затраты энергии на вентилирование телекомму-

никационных шкафов. Стойки запрещено закрывать плотным материалом, 

препятствующим нормальной вентиляции. 

Оборудование подключается к существующим щитам электроснабже-

ния на автоматические выключатели. Кроме того, комплекс технических 

средств оборудован источниками бесперебойного питания и аккумуляторны-

ми батареями. 

Для обеспечения эффективного энергопотребления устройствами си-

стемы необходимо проведение регулярных мероприятий по техническому 

обслуживанию аппаратуры. 

Для устройств, имеющих возможность настройки энергосберегающих 

режимов, необходимо при пусконаладочных работах произвести соответ-

ствующие настройки. 
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4.9 Перечень мероприятий по гражданской обороне, 
мероприятий по предупреждению чрезвычайных ситуаций 
природного и техногенного характера, мероприятий по 
противодействию терроризму 

Одним из мероприятий по предупреждению и ликвидации аварийных 

ситуаций является своевременное оповещение руководящего состава, пер-

сонала объекта, дежурных служб и аварийно-спасательных формирований. 

Система оповещения позволяет выполнить это мероприятие. 

Основным способом оповещения персонала объектов об угрозе или 

факте ЧС в рабочее время является сигнал «Внимание всем!» и речевая ин-

формация, передаваемая через технические средства оповещения, в том 

числе: 

 громкоговорящей связи на территории; 

 местной телефонной связи и радиосвязи. 

Информация о чрезвычайных ситуациях должна доводиться со следу-

ющими временными характеристиками: 

 экстренное уведомление и оповещение о прогнозе и факте чрез-

вычайных ситуаций регионального и местного масштаба – неза-

медлительно вне зависимости от времени суток; 

 срочная информация о развитии обстановки при чрезвычайных 

ситуациях и о ходе работ по их ликвидации - не позднее двух ча-

сов с момента уведомления о событии, последующие донесения с 

периодичностью не более четырех часов; 

 обобщенная информация о событиях за сутки при ведении работ 

по ликвидации чрезвычайных ситуаций – к 16 часам каждых суток. 

Перед передачей информации должна включаться громкая связь, пере-

дача предваряется сигналом «Внимание всем!». 

Передаваемая информация должна быть краткой и включать данные о 

времени и месте аварии, виде ЧС, предварительную оценку масштаба, пер-
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воначальный порядок действия персонала, (всем оставаться на местах, про-

извести аварийную остановку механизмов или, прекратить работу, доступ 

людей в зону ЧС запрещен), место сбора формирований ГО. 

Дальнейшая информация должна определять сроки и порядок действия 

персонала, формирований объекта и сведения о ходе локализации и ликви-

дации ЧС. 

Тревогу, согласно схеме оповещения, объявляет старший диспетчер 

ДДС и докладывает обстановку руководству предприятия. 

Документацией предусматривается автоматизация функций управления 

оповещением персонала и населения, что обеспечит оперативность дей-

ствий по предупреждению и ликвидации ЧС, а также снижение последствий с 

помощью экстренного оповещения и информирования персонала и населе-

ния. 

Технические решения обеспечивают устойчивую работу системы опо-

вещения ГО на базе существующих и создаваемых сетей проводного веща-

ния производственного назначения, пунктов оповещения персонала. 

Документацией указаны места размещения технических средств, с опи-

санием аппаратурных и программных решений всех подсистем (см. планы 

расположения оборудования). Указан порядок резервирования электропита-

ния. 

Производство работ осуществляется в помещениях эксплуатируемого 

объекта капитального строительства без остановки рабочего процесса, при 

этом в зоне производства работ имеются действующее технологическое или 

лабораторное оборудование, мебель и иные загромождающие помещения 

предметы. 

При строительстве системы оповещения использовано оборудование, 

сертифицированное в органах ГОСТ, Мининформсвязи и МЧС России, указан 

порядок обеспечения возможности сопряжения системы с аппаратурой си-

стемы оповещения вышестоящего уровня. 
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Приложение А  

 

Перечень сокращений 

АВР – Автоматическое включение резерва 

АИУС РСЧС – автоматизированная информационно-управляющая си-

стема единой государственной системы предупреждения и ликвидации 

чрезвычайных ситуаций 

АЛ – абонентская линия 

АРМ  – автоматизированное рабочее место 

АС – автоматизированная система 

 АСО – автоматизированная система оповещения 

АСЦО – автоматизированная система централизованного оповещения 

АТС – автоматическая телефонная станция  

БД – база данных 

ВЛ – выделенная линия 

ГО  –  гражданская оборона 

ГОЧС – гражданская оборона и чрезвычайные ситуации 

ГУ – главное управление 

ДДС –  дежурно-диспетчерская служба 

ЕТО – ежедневное техническое обслуживание 

ИО – информационное обеспечение 

ИБ – информационная безопасность 

КЛ – коммутируемая линия 

КСА – комплекс средств автоматизации 

КПД – коэффициент полезного действия 

ЛАЗ – линейно-аппаратный зал 

ЛВС – локальная вычислительная сеть 

ЛСО – локальная система оповещения 

ЛТУ – линейный транзитный узел 

МГ – междугородний 

(Обязательное) 
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НГДУ – нефтегазодобывающее управление 

ОД – оперативный дежурный 

ОО – организационное обеспечение 

ОПО – общесистемное программное обеспечение 

ОР – общесистемные решения 

ОС – операционная система 

ПО – программное обеспечение 

ПОО – потенциально опасные объекты 

ПТК – программно-технический комплекс 

ПУ – пункт управления 

ПЭВМ – персональная электронно-вычислительная машина (ТПЭВМ – 

технологическая, УПЭВМ – управляющая) 

РСЧС – единая государственная система предупреждения и ликвида-

ции чрезвычайных ситуаций 

СОН – система оповещения персонала и населения 

СПО – специальное программное обеспечение 

ССПД – сеть связи и передачи данных 

СУБД – система управления базами данных 

ТО – техническое обслуживание 

ТТ – технические требования 

ТЧ – канал тональной частоты 

УКВ – ультракороткие волны 

УС – узел связи 

ЧС – чрезвычайная ситуация 

ЭВМ – электронная вычислительная машина 

РГС – район гидросооружений 

ЦПУ – центральный пункт управления шлюза 

ОПУ – основной пункт управления системой оповещения 

ЗПУ – запасной пункт управления системой оповещения 
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Приложение Б  

 

Перечень принятых терминов 

Автоматизированная система (АС) – организационно-техническая си-

стема, обеспечивающая выработку решений на основе автоматизации ин-

формационных процессов в различных сферах деятельности (управление, 

проектирование, производство и т.д.) или их сочетаниях (по РД 50 – 680). 

Гражданская оборона (ГО) – система мероприятий по подготовке к за-

щите и по защите населения, материальных и культурных ценностей на тер-

ритории Российской Федерации от опасностей, возникающих при ведении 

военных действий или вследствие этих действий. 

Единая дежурно-диспетчерская служба (ЕДДС) – орган повседневного 

управления местной (городской) подсистемы РСЧС, предназначенный для 

координации действий дежурных и диспетчерских (дежурно-диспетчерских) 

служб города и создаваемой при органе управления МЧС (по ГОСТ Р. 

22.7.01-99). 

Дежурно-диспетчерская служба (ДДС) – дежурный или диспетчерский 

орган городской службы, входящей в местную подсистему РСЧС и имеющей 

силы и средства постоянной готовности к действиям в ЧС (по ГОСТ Р 

22.7.01-99). 

Защита населения – комплекс взаимоувязанных по месту, времени про-

ведения, цели, ресурсам мероприятий РСЧС, направленных на устранение 

или снижение на пострадавших территориях до приемлемого уровня угрозы 

жизни и здоровью людей в случае реальной опасности возникновения или в 

условиях реализации опасных и вредных факторов стихийных бедствий, тех-

ногенных аварий и катастроф (по ГОСТ Р. 22.3.03). 

Зона чрезвычайной ситуации – территория или акватория, на которой в 

результате возникновения источника чрезвычайной ситуации или распро-

странения его последствий из других районов возникла чрезвычайная ситуа-

ция (по ГОСТ Р. 22.0.02). 

(Обязательное) 
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Комплекс средств автоматизации (КСА) автоматизированной системы – 

совокупность взаимосогласованных программно-технических, программно-

методических комплексов и компонент программного, технического и инфор-

мационного обеспечений, изготовляемых и поставляемых с необходимой 

эксплуатационной документацией, как продукция производственно-

технического назначения (по РД 50 – 680). 

Система оповещения (СО) – организационно-техническое объединение 

сил, средств связи и оповещения, сетей вещания, каналов сети связи общего 

пользования, обеспечивающих доведение информации и сигналов оповеще-

ния до органов управления, сил единой государственной системы предупре-

ждения и ликвидации чрезвычайных ситуаций (РСЧС) и населения. 

Потенциально опасный объект – объект, на котором используют, произ-

водят, перерабатывают, хранят или транспортируют радиоактивные, пожар-

но-взрывоопасные, опасные химические и биологические вещества, создаю-

щие реальную угрозу возникновения источника чрезвычайной ситуации (по 

ГОСТ Р 22.0.02). 

Предупреждение чрезвычайных ситуаций – совокупность мероприятий, 

проводимых органами исполнительной власти Российской Федерации, и ее 

субъектами, органами местного самоуправления и организационными струк-

турами РСЧС, направленных на предотвращение чрезвычайных ситуаций и 

уменьшение их масштабов в случае возникновения (по ГОСТ Р. 22.0.02). 

Потенциально опасный объект – субъект предпринимательской дея-

тельности (организация), имеющий в своем составе одно или несколько осо-

бо опасных производств, расположенных на единой площадке. 

Риск – сочетание частоты (или вероятности) и последствий опре-

деленного опасного события. Понятие риска всегда включает два элемента: 

частоту, с которой осуществляется опасное событие, и последствия этого 

события. 
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Пункт управления (ПУ) – здание (сооружение, помещение), предназна-

ченное для работы управленческого персонала и оснащенное необходимыми 

техническими средствами управления, связи и оповещения. 

Структурная подсистема АС – подсистема АС, предназначенная для 

комплексной автоматизации деятельности определенного органа управле-

ния. 

Функциональная подсистема АС – подсистема, требующая использова-

ния специального программного и информационного обеспечения и предна-

значенная для решения конкретных функциональных задач органа управле-

ния 

Чрезвычайная ситуация – состояние, при котором в результате возник-

новения источника чрезвычайной ситуации на объекте, определенной терри-

тории или акватории нарушаются нормальные условия жизни и деятельно-

сти, возникает угроза их жизни и здоровью, наносится ущерб имуществу 

населения, народному хозяйству и окружающей природной среде. Различают 

чрезвычайные ситуации по характеру источника (природные, техногенные, 

биолого-социальные и военные) и по масштабам (по ГОСТ Р. 22.0.02). 
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Приложение В  

 

Техническое задание 

 

(Обязательное) 
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Приложение Г  

(Обязательное) 
Технические условия 
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